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1. Tarkoitus, tavoitteet ja sitovuus

Tietosuojasta huolehtiminen on keskeinen osa Live-sdation vastuullisia toimintaperiaatteita. Tietosuojapolitiikka maarittaa
tietosuojavaatimusten toteuttamisen kannalta keskeisimmat tietosuojaperiaatteet, toimintatavat ja vastuut, joita Live-saati-
0ssd noudatetaan asiakkaiden, opiskelijoiden, tydntekijéiden ja muihin sidosryhmiin kuuluvien henkildiden oikeuksien turvaa-
miseksi. Tietosuojapolitiikka on julkinen ja se on saatavilla Live-saation internet-sivuilla. Tietosuojapolitiikan mukaisia periaat-
teita ja niiden soveltamista tarkennetaan ohjeistuksilla ja muulla tietosuojan ja tietoturvan dokumentaatiolla.

Tassa tietosuojapolitiikassa kuvattujen periaatteiden ja maaraysten tarkoituksena on varmistaa lainsdddannén mukainen toi-
minta kaikissa Live-sdation toiminnoissa ja suojata henkilétietoja lainvastaiselta kasittelyltd, vahingossa tai tahallisesti tapah-
tuvalta hdviamiseltd, havittamiselta tai muuttamiselta, oikeudettomalta ilmaisemiselta ja asiattomalta paasylta. Tietosuojalla
on kiintea yhteys tietoturvaan. Live-saation erillinen tietoturvapolitiikka maarittelee, mita tietoturvalla tarkoitetaan ja kuinka
sitd yllapidetaan.

Tama tietosuojapolitiikka on tarkoitettu noudatettavaksi Live-saation koko organisaatiossa. Kaikkien henkildiden, jotka kasit-
televat henkil6tietoja Live-saation toiminnassa tulee varmistua, etta henkilotietoja kasitelldan taman politilkan mukaisesti.
Tietosuojapolitiikka on annettu henkildstolle tiedoksi ja henkilostda koulutetaan tietosuoja-asioissa sadnnollisesti.
Tietosuojavastaava katselmoi politiikan kerran vuodessa seka aina tarvittaessa merkittdvien muutoksien yhteydessa. Saan-

nolliselld katselmoinnilla varmistetaan politiikan ja sitd tdydentédvien ohjeiden ajantasaisuus, asianmukaisuus ja vaikuttavuus.
Hallitus hyvaksyy tietosuojapolitiikan kerran vuodessa vuosikellon mukaisesti tai tarpeen vaatiessa useammin.

2. Maaritelmat

2.1 Henkildtieto

Henkilotietona kasitelladn mitd tahansa tietoja, jotka voidaan yhdistaa yksittdiseen henkilodn kuten nimi, kuva, puhelinnu-
mero tai IP-osoite. Henkilotietona pidetddan myos tietoja, jotka yhdessd muun tiedon tai tietojen kanssa voidaan yhdistaa tiet-
tyyn henkiloon.

2.2 Erityiset henkil6tietoryhmat ja muuten arkaluonteiset tiedot

Arkaluontoisena henkildtietona pidetdan henkilotietoja, jotka mm.

¢ kuvaavat henkilon rotua tai etnista alkuperas;

» poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista;

¢ terveydentilaa;

¢ seksuaalista suuntautumista tai

¢ henkilon sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuollon palveluja, tukitoimia, ja muita sosiaalihuollon etuuk-
sia
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2.3 Rekisterinpitaja

Toimija, joka maarittelee tietojen kasittelyn tarkoitukset ja keinot eli paattaa henkilotietojen kasittelysta.

2.4 Rekisteroity

Henkild, joka on suoraan tai vélillisesti tunnistettavissa kasiteltyjen tietojen perusteella.

2.5 Henkildtietojen kasittelija

Toimija, joka kasittelee henkil6tietoja rekisterinpitdjan lukuun.

2.6 Henkilotiedon kasittely

Henkilotiedon kasittelylld tarkoitetaan mitd tahansa henkil6tietoihin liittyvaa tai kohdistuvaa toimea, kuten tietojen keraa-
mistd, tallettamista, jarjestamista, kayttamista, siirtdmistd, luovuttamista, sdilyttamistd, muuttamista, yhdistdmista ja suojaa-
mista samoin kuin tietojen poistamista ja tuhoamista.

Erityisten henkilotietoryhmien kasittely on lIdhtdkohtaisesti kielletty, joten téllaisten tietojen kasittelemiselle tulee aina olla
erityinen syy. Erityisena syyna pidetdaan esimerkiksi sairaspoissaolotietojen kasittelya Live-sdation tydnantajavelvoitteen
vuoksi.

3. Henkilotietojen kasittelya koskevat yleiset periaatteet

Kaikessa Live-sdation henkiltietojen kasittelyssa noudatetaan henkilétietojen kasittelya koskevia yleisid periaatteita. Toimin-
tokohtaisissa ohjeistuksissa maaritelladn periaatteiden tarkempi sisdltd toiminnoittain.

3.1 Laillisuus, asianmukaisuus ja lapinakyvyys

Live-sdatio noudattaa henkildtietojen kasittelyssa EU:n yleistd tietosuoja-asetusta sekd muuta henkilétietojen kasittelyad kos-
kevaa lainsdadantoa. Live-saatio kasittelee henkilGtietoja ainoastaan, kun henkil6tietojen kasittelylle on maaritetty kasittely-
peruste. Kun kasittely perustuu rekisterdidyn suostumukseen, Live-sdatio huolehtii siita, ettd suostumus on nimenomaisesti

annettu juuri kyseessa olevaan kasittelytarkoitukseen. Rekisterdidylle taataan mahdollisuus peruuttaa suostumuksensa mil-

loin tahansa. HenkilGtietoja saa kasitella vain siihen kayttétarkoitukseen, josta rekisterdidyille on kerrottu. Rekisteroidylle on
kerrottava henkilotietojen kasittelysta selkedsti ja ymmarrettavasti.

3.2 Kayttotarkoitussidonnaisuus

Live-saatio kerda henkiltietoja vain tiettyyn, ennalta maarattyyn tarkoitukseen, eika kasittele tietoja myohemmin tdman
tarkoituksen kanssa yhteensopimattomaan tarkoitukseen.
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3.3 Tietojen minimointi

Live-sdation keradmien tietojen tulee olla asianmukaisia, olennaisia ja rajoitettu siihen, mika on tarpeen keradamisen tarkoi-
tuksen kannalta.

3.4 Tietojen oikeellisuus

Live-sdatio huolehtii siita, ettd kasitellyt tiedot ovat tasmallisid ja paivitettyjd. Epatarkat ja virheelliset henkilétiedot oikais-
taan tai poistetaan.

3.5 Tietojen sailyttaminen

Live-saatio sailyttaa tietoja ainoastaan niin kauan kuin niiden sailyttdminen on tarpeellista kasittelyn tarkoituksen kannalta,
ellei lainsdddannosta muuta johdu.

3.6 Kasittelyn turvallisuus

Live-sdatio huolehtii siita, ettd henkilotietoja kasitellddn turvallisesti. Tiedot suojataan luvattomalta ja lainvastaiselta kasitte-
lyltd seka vahingossa tapahtuvalta hdvidmiseltd, vahingoittumiselta tai tuhoutumiselta.

4. Rekisteroityjen oikeudet

4.1 Rekisterdidyn informoiminen

Live-saatio informoi rekisteroitya siitd, miten taman tietoja kasitelldan ja huolehtii siitd, ettd rekisterdity saa tietosuoja-ase-
tuksen mukaiset tiedot muun muassa tietojen kasittelyn tarkoituksista ja perusteista.

Jokaisesta palvelusta julkaistaan Live-sdation internet-sivulla tai muulla vastaavalla alustalla tietosuojaseloste, josta rekiste-
roity voi tarkistaa tietosuoja-asetuksen mukaiset tiedot. Selosteella mainitaan myds tietosuojavastaavan yhteystiedot, joiden
kautta rekisterdity voi olla yhteydessa tietosuojavastaavaan tietojaan koskevissa asioissa.

4.2 Rekisterdityjen oikeuksien toteuttaminen

Live-sdatio varmistaa rekisterdityjen oikeuksien toteuttamisen maarittamalld oikeuksien toteuttamisessa noudatettavat kay-
tannot. Rekisterdidyn oikeudet toteutetaan siten kuin ne kussakin tilanteessa soveltuvat huomioiden kéasittelyn oikeuspe-
ruste ja kasittelytilanne.

Live-sdatio huolehtii siita, etta rekisterodityjen tietosuoja-asetuksessa tarkoitetut seuraavat oikeudet toteutuvat:

¢ oikeus saada padsy tietoihin,

¢ oikeus tulla unohdetuksi,
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¢ oikeus siirtaa tiedot jarjestelmdsta toiseen,

* oikeus tietojen oikaisemiseen,

¢ oikeus kasittelyn rajoittamiseen,

¢ oikeus vastustaa kasittelya,

¢ automaattisoituihin yksittaispaatoksiin liittyvat oikeudet ja

¢ oikeus saada ilmoitus korkean riskin tietoturvaloukkauksesta.

N&ihin oikeuksiin sovelletaan tietosuoja-asetuksen sadnndksia, ellei lainsdddanndsta muuta johdu. Rekisterdityjen pyynnot
kasitellaan lain edellyttdmalla tavalla ja aikarajoissa.

5. Riskiperusteinen lahestymistapa ja sisaanrakennettu tietosuoja

Live-sdation henkilotietojen kasittelyn Iahtokohtana on riskildhtoisyys. Tavoitteena on varmistaa asiakkaiden ja muiden rekis-
teroityjen tietojen turvallinen kasittely ja olla luotettava toimija. Live-sdatio rekisterinpitadjana arvioi henkilGtietojen kasitte-
lyyn liittyvat riskit ja toteuttaa arvioidun riskitason mukaan tarvittavat suojatoimenpiteet. Suojatoimenpiteet ja riskiarvioinnit
tarkistetaan ja paivitetdan aina tarvittaessa seka sdaannollisesti tietosuojan vuosisuunnitelman mukaisesti. Live-saatio arvioi
henkilotietojen kasittelytoimiin liittyvia riskeja toiminnassaan systemaattisesti, esimerkiksi hankkiessaan uusia jarjestelmia,
valitessaan toimittajia, perustaessaan palveluja ja kehittdessdan olemassa olevia henkil6tietojen kasittelyprosessejaan. Tieto-
suojariskeistd raportoidaan johdolle sdannéllisesti vuosiraportoinnin yhteydessa seka aina tarpeen mukaan.

Live-sdation henkilotietojen kasittely suunnitellaan ja toteutetaan koko elinkaaren ajan henkilétietojen kasittelya koskevien
periaatteiden ja muiden kasittelyyn sovellettavien vaatimusten mukaisesti.

6. Osoitusvelvollisuus

Live-sdatio osoittaa vaatimuksenmukaisuutensa dokumentaation avulla. Tietosuojapolitiikkaa tdydentdvat muun muassa hen-
kiloston tietoturvaohjeet seka toiminnoittain ja vastuualueittain annetut tietojen kasittelyd koskevat maaraykset ja ohjeet.
Tietosuojan hallintamalliin on koottu Live-saation tietosuojan keskeiset tietosuojan hallinnolliset rakenteet, roolit ja vastuut.

Live-sdatio huolehtii siitd, ettd se pystyy osoittamaan, ettd sen toiminnassa noudatetaan tietosuoja-asetuksessa tarkoitettuja
ja edelld kohdassa 3 kuvattuja henkilotietojen kdsittelyn periaatteita seka yleisesti tietosuojalainsdadantoa. Live-saatio to-
teuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet suojatakseen rekisterdityja kasitellessddn naiden henkilbtie-
toja toiminnassaan.
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Keskeisena tietosuojadokumentaationa toimivat:

Dokumentti Kuvaus

Tietosuojapolitiikka Tietosuojapolitiikka kuvaa tietosuojaperiaatteet seka tietosuojan toteutus- ja hallinta-|
mallin.

Toimintokohtaiset ohjeet henkilotieto-|Ohjeissa kuvataan henkiltietojen kdsittelyyn liittyvat avainprosessit sisddnrakennetun

jen kasittelysta tietosuojan ja rekisterdityjen oikeuksien toteuttamiseksi. Ohjeet perustuvat Live-saa-
tion tietosuojapolitiikkaan.

Seloste kasittelytoimista Seloste kasittelytoimista kuvaa henkil6tietojen kasittelytoimet ja toimii apuna henkil6-

tietojen kasittelyyn liittyvien prosessien toteuttamisessa. Dokumentista on tehty kaksi
versiota: rekisterinpitdjana tehtdvat kasittelytoimet ja kasittelijana tehtdvat kasittely-

toimet.
Informointi- ja oikeusperustedoku- Tietosuojaselosteet ja muut rekisterdityjen informointiin seka oikeusperusteiden arvi-
mentit ointiin tarkoitetut dokumentit, joilla kerrotaan rekisteréidyille henkil6tietojen kasitte-

lysta lapinakyvasti sekd arvioidaan kasittelyn hyvaksyttavyys.

Tietosuojaa koskevat vaikutustenarvi- [Tietosuojariskien arviointeja ja vaikutustenarviointeja koskeva dokumentaatio.
oinnit ja muut riskiarvioinnit
Tietosuojasopimukset ja tietojensiir- |[Henkilotietojen kasittelyyn liittyvat sopimukset seka henkiltietojen siirtoja koskeva
rot dokumentaatio.

Tietosuojan koulutusohjelma Suunnitelma tietosuojakoulutuksista henkildstolle.

Tietosuojan vuosisuunnitelmat Tietosuojatydn suunnittelu ja seuranta kuukausi- ja vuositasolla.
Tietosuojan vuosiraportit Tietosuojatyon etenemista kuvaavat vuosittaiset raportit.
Tietoturvapoikkeamaohje Tietoturvapoikkeamia koskeva ohje henkildstélle.

Keskeistd dokumentaatiota tdydennetddn tarpeen mukaan muulla tietosuojaa koskevalla dokumentaatiolla kuten ohjeilla ja
tiedotteilla.

7. Tietojen siirrot ja luovutukset

Live-saatio voi siirtda kerddmidan henkiltietoja palveluntarjoajille, kuten pilvipalvelun tai sdhkoépostipalvelun tai taloushallin-
non palveluiden tarjoajan kasiteltdvaksi. Talléin Live-sdatio maarittaa tietojen kasittelyn tarkoituksen ja keinot. Talla tarkoite-
taan, ettéd Live-saatio maarittdd, mita tietoja kasitelldan ja miten niita kasitellaan. Silloin, kun tietojen kasittelija voi paattaa
keinojen teknisista tavoista, kuten laitteistoista tai ohjelmistoista, Live-sdation tulee tietdd, mitd ndma tavat ovat. Live-sdatio
huolehtii siita, etta kasittelija ottaa toiminnassaan riittdvalla tasolla huomioon tietosuojan ja —turvan vaatimukset. Live-sdatio
huolehtii siitd, ettd sopimukset ja kasittelyohjeistukset on laadittu asianmukaisesti ja vastuukysymykset otettu huomioon.
Henkilotietojen luovutuksien yhteydessa varmistetaan, ettd luovutuksille on olemassa hyvaksyttava kasittelyperuste ja etta
kasittelyyn liittyvista vastuista on sovittu asianmukaisesti. Mikali henkildtietojen kasittely aiheuttaa rekisterdidyn kannalta
korkean riskin, Live-sdatio toteuttaa ennen kasittelya vaikutustenarvioinnin riskiperusteisen |dhestymistavan mukaisesti.
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Padsaantoisesti Live-saatio ei siirrd henkilotietoja EU:n tai ETA:n ulkopuolelle. Jos Live-sdatiolla on tarve siirtaa tietoja EU:n tai
ETA:n ulkopuolelle, edellytyksena on, etta siirto voidaan toteuttaa tietojen turvaamiseksi tarpeelliset suojatoimenpiteet to-
teuttaen ja tietosuojalainsdadadantoa noudattaen. Tietojen siirtoihin liittyvat riskit arvioidaan asianmukaisesti.

8. Henkildtietojen tietoturvaloukkaukset

Live-saatio pyrkii minimoimaan henkiléihin kohdistuvat tietoturvaloukkaukset suunnittelemalla henkilétietojen kasittelyn
tietosuojaperiaatteiden mukaisesti sekd toteuttamalla henkilétietojen kasittelyyn liittyvien riskien mukaiset suojatoimenpi-
teet.

Jos Live-saation kasittelemiin henkil6tietoihin kohdistuu tietoturvaloukkaus, eli jos tiedot esimerkiksi tuhoutuvat tai haviavat,
ne luovutetaan luvattomasti tai niihin padstaan luvattomasti kasiksi, Live-saatio arvioi tietoturvaloukkauksen, toteuttaa hait-
tavaikutuksien minimoimiseksi tarpeelliset toimenpiteet ja tarpeen mukaan ilmoittaa tietoturvaloukkauksesta valvovalle tie-
tosuojaviranomaiselle. Korkean riskin tilanteissa ilmoitus tehddadan myos niille henkildille, joiden tiedot ovat olleet tietoturva-
loukkauksen kohteena. Henkilotietojen tietoturvaloukkaukset kasitelldan lain edellyttamalla tavalla ja aikarajoissa.

Jokaisella Live-sdation tyontekijalla ja henkilétietojen kasittelijalla on velvollisuus ilmoittaa havaitsemistaan puutteista tieto-
suojassa ja henkil6tietojen vaarantumisesta maaritetyn ohjeistuksen mukaisesti. Tietoturvapoikkeamien hallinta ja toiminto-
kohtaiset tietoturvaohjeet sisaltdavat tarkemman kuvauksen ja maardykset prosesseista ja toimintatavoista tietosuojalouk-
kaustilanteissa. Tietoturvan ja tietosuojan tilaa arvioidaan vuosittain osana tietosuojan riskienhallintaa.

9. Koulutus ja tietoisuus

Live-sdation uudet tyontekijat kdyvat perehdytyksen yhteydessa tietosuojan peruskoulutuksen. Live-sdatio laatii tietosuojan
koulutussuunnitelman, jossa huomioidaan henkildstdn koulutustarpeet. Tietosuojan peruskoulutus uusitaan sddnnollisesti
koko henkil6stolle ja tehtdvdkohtaisten tarpeiden mukaan tarjotaan syventavaa henkiltietojen kasittelyd koskevaa koulu-
tusta henkilostolle. Tietosuoja-asioista viestitdan organisaatiossa ldpindkyvasti.

10. Tietosuojan roolit ja vastuut

10.1 Kasittelyroolit

Live-saatio kasittelee toiminnassaan rekisterinpitdjana henkildstéhallintoonsa, Ammattiopisto Liven opiskelijoihin seka asia-
kas- ja yhteistydkumppanisuhteisiin liittyvid henkilotietoja. Live-sdatio toimii myos yhteisrekisterinpitdjana yhdessa Opetus-
hallituksen kanssa KOSKI-tietovarannon ja opiskelijavalintarekisterin osalta.

Live-sdatio toimii henkiltietojen kasittelijana niiden palveluidensa yhteydessa kasiteltdvien henkil6tietojen osalta, missa
henkildtietojen kasittelijanad toimimisesta on sovittu palveluntilaajan kanssa sopimuksella tai rooli maaraytyy muuten lainsaa-
dannon perusteella.

Live-saatio Kiannonkatu 2 puh. 020 147 4040 (vaihde) liveopisto.fi
livesaatio.fi 02650 Espoo info@inlive.fi livepalvelut.fi



TIETOSUOJAPOLITIIKKA 10
L I /E 29.3.2023

10.2 Roolit ja vastuut

10.2.1 Hallitus

Live-sdation hallitus vastaa tietosuojan asianmukaisesta jarjestamisesta ja tietosuojapolitiikan hyvaksymisesta.

10.2.2 Toimitusjohtaja

Toimitusjohtaja vastaa siita, ettd Live-sdatidossa noudatetaan henkiltietojen kasittelyd koskevia yleisiad periaatteita, taytetddn
tietosuojaa koskevat velvollisuudet, noudatetaan tietoja siirrettdessa ja luovutettaessa tdman politiikan periaatteita sekd
raportoidaan tietoturvaloukkauksista tassa politiikassa kuvatulla tavalla.

Edelld mainitut vastuunsa toimitusjohtaja tayttaa huolehtimalla siitd, ettd henkil6st6 saa riittdvan perehdytys- ja tdydennys-
koulutuksen tietosuoja-asetuksen sisaltéon seka huolehtimalla siitd, etta tietosuojadokumentaatio laaditaan ja sitd paivite-
taan saannollisesti.

Toimitusjohtaja raportoi hallitukselle sdannollisesti tietosuojan toteutumisesta Live-sdatiossa.

10.2.3 Esihenkilot

Kukin esihenkild huolehtii siita, ettd esihenkildn vastuualueella olevien henkilérekisterien ohjeistus ja muu tietosuojadoku-
mentaatio on asianmukaisesti laadittu ja ettd sitd paivitetddn sdannodllisesti. Esihenkil® vastaa lisdksi siitd, ettd hdnen alaisuu-
dessaan oleva henkil6sto saa tehtdviensa hoitamiseen vaadittavan perehdytyksen ja ettd osaamista kerrataan sdannoéllisesti.

10.2.4 Henkil6sto

Kunkin tyontekijan vastuulla on noudattaa henkilétietojen kasittelystd annettuja ohjeita seka raportoida esihenkil6lleen, mi-
kali ohjeistus on joiltain osin puutteellinen tai epaselva. Tyontekija on lisdksi velvollinen huolehtimaan siitd, ettd han suorittaa
tyosuhteen alkaessa ja sen kestdessa tyotehtdviensad hoitamiseksi osoitetut tietosuoja-asioihin liittyvat perehdytykset ja kou-
lutukset.

10.2.5 Tietosuojavastaava

Tietosuojavastaava seuraa riippumattomassa roolissaan tietosuojalainsddadannon vaatimustenmukaisuuden toteutumista
Live-sdatiossa. Tietosuojavastaava neuvoo tietosuoja-asetuksen velvollisuuksien toteuttamisessa sekd vaikutustenarviointien
toteuttamisessa. Tietosuojavastaava raportoi hallitukselle ja hoitaa yhteydenpidon valvovaan viranomaiseen seka toimii re-
kisterdityjen yhteyshenkilona.
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10.2.6 Tietosuojaryhma

Tietosuojaryhma kokoontuu kuukausittain keskustelemaan tietosuojaan liittyvista asioista. Tietosuojaryhman tehtdvana on

tukea tietosuojan tehokkaassa jalkauttamista organisaation eri tasoille. Toimitusjohtaja nimittaa Tietosuojaryhmaén jasenet.

Jasenet toimivat tietosuojan yhteyshenkildina tietosuojaan liittyvissa asioissa omalla toimialueellaan ja tiedottavat tietosuo-
jaryhmalle omalla alueellaan tapahtuvista tietosuojaan liittyvista asioista ja kehityskohteista. Tietosuojaryhman jasenet kuu-
levat Live-sdation tietosuojatydssa tapahtuvista ajankohtaisista asioista ja saavat koulutusta tietosuoja-asioihin liittyen.

11. Tietosuojan suunnittelu, seuranta ja raportointi

Tietosuojatyd suunnitellaan ja sen edistymista seurataan dokumentoidun vuosisuunnitelman avulla. Vuosisuunnitelma sisal-
taa vaatimustenmukaisuuden seurannan, tietosuojan tunnistetut kehitystehtavat seka pdivittdiset operatiiviset toimet. Tieto-
suojan vuosisuunnitellussa huomioidaan edellisen vuoden raportissa tehdyt havainnot seka tarpeen mukaan lainsdadanndssa
tapahtuvat muutokset, tietosuojaviranomaisten ohjeistukset ja oikeuskaytanto.

Tietosuojan toteutumisesta raportoidaan kerran vuodessa hallitukselle tietosuojan vuosiraportilla. Hallitusraportoinnin yh-
teydessa tietosuojavastaava antaa oman arvionsa tietosuojan toteutumisesta ja kehityskohteista. Raportin yhteydessa toimi-
tusjohtaja esittelee paivitetyn tietosuojapolitiikan, jonka hallitus hyvaksyy.
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